Kiber tohliikasizlik nodir?

Kiber tohliikasizlik kompiiterlorin, serverlorin, mobil qurgularin, elektron
sistemlarin, sabakalorin vo moalumatlarin ziyankar hiicumlardan qorunmasi
tocriibasidir. Informasiya texnologiyalari tohliikasizliyi va ya elektron
molumat tohliikasizliyi kimi do taninir. Bu termin, biznesdon mobil
qurgularla hesabalamalaradok miixtalif kontekstlords totbiq olunur vo bir
neco iimumi kateqoriyaya boliing bilor.

« Saboka tahliikasizliyi - kompiiter sobokasinin hodoflonmis
tocaviizkarlarin vo ya tosadiifi ziyankar programlarin miidaxilalorindon
miihafizo edilmasidir.

o Proqram tahliikasizliyi program tominatinin va qurgularin tohliikalorden
miihafizo edilmosidir. Tohliikoys moruz qalmis proqgram gorumasi
nazards tutulmus verilonlora daxil olmaga imkan vers bilor. Ugurlu
tohliikasizlik layiholondirma moarholasinda, hor hansi bir program vo ya
qurgu istifads edilmozdon ¢ox avval baslayir.

« Informasiya tahliikasizliyi hom saxlanilan, hom do géndorilon
verilonlorin biitovliyilini vo maxfiliyini qoruyur.

o O9moliyyatlarin tohliikasizliyi molumat aktivlorini idara etmak vo
gorumagq tigiin proseslordon vo gorarlardan ibarstdir. Sobokoya daxil
olduqda istifadagilara verilon icazalar va verilonlorin necas vo harada



saxlana vo ya birgo istifado edilo bilocoyini miioyyon edon prosedurlarin
hamisi bu anlayisa daxildir.

o Qoaza hallarinda barpa va isin davamhilig: hor hansi bir togkilatin kiber
tohliikasizlik hadisasina. yaxud omoliyyatlarin va ya verilonlorin itirilmasino
sobab olan hor hansi digar hadisoya neco cavab verdiyini miioyyon edir.
Qoza hallarinda borpa strategiyasi toskilatin hadisodon ovval oldugu kimi
eyni islomok qabiliyyatino gayitmasi ligiin omoliyyatlarini vo molumatlarini
neco barpa etdiyini dikto edir. Isin davamliligi, miioyyan vosaitlor olmadan
foaliyyot gostormoya calisarkon togkilatin ol atdig1 bir plandir.

« Son istifadacilorin tahsili no edocayi dncadan an ¢ox bilinmayen kiber
tohliikasizlik amilina - insanlara - miiracioat edir. Hor kos tosadiifon
diizglin tohliikasizlik tacriibasine amal etmayarak tohliikasiz sistema virus
sala bilor. Istifadagilors siibhoali e-poct qosmalarini silmayi, miioyyan
olunmayan USB drayverlarini qgosmamagi va digar vacib dorslori
oyratmok istonilon togkilatin tohliikasizliyi ligiin ¢ox vacibdir.

Kiber tohlikonin miqyasi

ABS hokumati kiber tohliikasizliya ildo 19 milyard dollar xarcloayir, lakin
xobardarliq edir ki, kiberhlicumlar siirotlo inkisaf edir. Ziyankar kodun
yayilmasi ilo miibarizo aparmaq va erkon askarlanmasinda yardimin gostormok
lictin Milli Standartlar vo Texnologiyalar Institutu (NIST) bitiin elektron
resurslarin davamli, real vaxt rejimindo monitoringini tovsiya edir.

Kiber tohliikasizliyin miigavimat gostordiyi tohliikalor ii¢ aspektdon ibaratdir:

1. Kibercinayatkarliga maliyya qazanci va ya korlamagq ti¢lin sistemlari hadafo
alan tok subyektlor vo ya qruplar daxildir.

2. Kiberhiicum ¢ox vaxt siyasi malumatlarin toplamasindan ibarat olur.

3. Kiberterror, ¢axnasma vo ya qorxu yaratmagq ii¢lin elektron sistemlori
korlamag mogsadi dasiyir.

Tocaviizkarlarin kompiiterlori vo ya sobokalori idars etmok {i¢iin on ¢ox istifado
etdiyi metodlara viruslar, soxulcan programlar (worm), casus programlar
(spyware), troyanlar vo soyguncu programlar (ransomware) daxildir. Viruslar
va soxulcan proqramlar 6zlorini coxalda vo fayllara vo ya sistemlors zoror vura
bilir, casus proqramlar va troyanlar isa ¢ox vaxt gizli malumatlarin toplanmasi
liclin istifads olunur. Soyguncu program, istifadog¢inin biitiin molumatlarini



sifrolomak ti¢iin bir fiirsot gézloyir va istifadagiys giris imkanini geri gaytarmag
liclin 6danis tolob edir. Ziyankar kod ¢ox vaxt istonilmadon gondarilmis e-poct
qosmasi va ya haqiqaton ziyankar programin faydali verilonlorini dasiyan
ganuni goriinon bir yiiklomos yolu ilo yayilir.

Kiber tohliikasizlik tohliikolori hocmindon asili olmayaraq biitiin saholoro tosir
gostorir. Son illords on ¢ox kiberhiicumlarin bas verdiyi hagqinda malumat
verilon saholor sohiyyo, istehsal, maliyyo vo hokumaot sektorlaridir. Bu
sektorlarin bazilori maliyyo vo tibbi molumatlar topladiqlari tiglin kiber
cinayotkarlara daha ¢ox miiraciot edirlor, lakin sobokolordon istifado edon biitiin
tosarriifat subyektlori miistori molumatlari, korporativ casusluq vo ya miistorilori
hiicumlari tigiin hadof alina bilar.

Son istifadacinin qorunmasi

Belslikls, kiber tohliikasizlik todbirlari istifadagilori va sistemloari neco qoruyur?
Ik névbada kiber tahliikasizlik e-pogtlari, fayllar1 vo digar vacib molumatlari
sifralomak ticiin kriptoqrafik protokollara etibar edir. Bu nainki yolda olan
molumatlari1 qoruyur, hom ds itkidon vo ya ogurlugdan qoruyur. Bundan slava, son
istifadaginin tohliikasizliyi programi ziyankar kodlarin hissalarinin olub-
olmadigimi yoxlamagq ti¢iin kompiiterlari skan edir, bu kodu karantina alir va sonra
kompiiterdan silir. Tohliikasizlik programlar1 hatta Master Boot Record (MBR) -do
gizladilmis vo kompiiterin sort diskindon malumatlar: sifrolomak va ya silmok
ticlin nozords tutulan ziyankar kodu askar edib silo bilor.

Elektron tohliikasizlik protokollar1 ziyankar programlarin real vaxt rejimindo
askarlanmasina da diqqgot yetirir. Coxlar1 hor dofs icra edilorkon soklini doyisdiron
viruslardan va ya troyanlardan (polimorf vo metamorfik ziyankar proqram)
gorumag magqsadils programin davranisina vo onun koduna nazarat etmak Ugln
evristik vo davranig tohlillorindaon istifads edirlor. Tohliikasizlik programlari,
potensial ziyankar programlari, davranislarini tohlil etmak va yeni infeksiyalarin
daha yaxs1 agkar etma yollarini dyronmak tigiin istifadogi sobokasindon ayr1 olan
virtual govugda mohdudlasdira bilar.

Kiber tohliikasizlik tizro miitoxassislori yeni tohliikolor vo onlarla miibarizs {iglin
yeni yollar askar etdiklori tigiin tohliikasizlik programlari inkisaf etmokdadir.



Kiber tahliikasizlik anlayisi

Informasiya tohliikesizliyi do adlandirilan kiber tohliikasizlik molumatlarin
biitovliiyiiniin, maxfiliyinin va al¢atanligmim (IKA) tomin edilmosina samil olunur.
Kiber tohliikasizlik, sobakalori, qurgulari, programlari va verilonlori hiicumlardan
Vo ya icazasiz giriglordon qorumagq tigiin nozords tutulmus inkisaf edon alotlor
doastindon, risklorin idars olunmasi yanagsmalarindan, texnologiyalardan,
tolimlordon vo gabagqcil tocriibalordon ibaratdir.

Kiber tohliikasizlik niys vacibdir?

Diinya avvalkindon daha ¢ox texnologiyalara giivanir. Naticods rogomsal
verilonlarin yaradilmasi siiratlonmigdir. Bu giin miiassisalar vo hokumatlar bela
verilonlorin bdyiik bir hissasini kompiiterlords saxlayir vo sobakslor vasitasilo
digor kompiiterlors Gtiirtirlor. Qurgular vo onlarin asas sistemlori istismar
edildikdas har hansi bir togkilatin saglamligini vo magsadlarini pozan zaifliklora
malikdir.

Molumat s1zmasi har hansi bir miiassisa ti¢lin bir sira dagidici naticalora sabab ola
bilor. Bu, istehlakg¢ilarin vo ortaglarin etimadini itirmokls sirkoti niifuzdan sala
bilar. Manba fayllar1 vo ya aqli miilkiyyat kimi vacib melumatlarin itirilmasi
sirkotin rogabat iistiinliiylino basa golo bilor. Bundan bagqa, molumat sizmast,
verilonlarin qorunmasi gaydalarina amal edilmamasi sababindon korporativ
golirlors tosir gostora bilor. Miioyyan edilmisdir ki, malumat sizmasina gors orta
hesabla tasiro moaruz galan togkilata 3.6 milyon dollara basa goalir. Moatbuatda
isiqlandirilan ¢ox vacib molumatlarin sizmasina goro, togkilatlarin giiclii kiber
tohliikasizlik yanasmasi qobul edib hayata kegirmasi vacibdir.

Kiber tohliikasizliyin genis yayilmis novlori

Sobaka tohliikasizliyi — tohliikolorin sobokoyo daxil olmasinin vo ya sobokodo
yayilmasinin garsisini almagq ti¢lin daxil olan vo ¢ixan oslagolori idars etmoklo soboko
trafikini qoruyur.

Mblumat itkisinin garsisinin alinmasi (DLP) — horokot etmoyon, istifadods vo
harakatds olan malumatlarin yerlogsmasi, tasnifat1 vo monitorinqina diqqet yetirarok
molumatlar1 qoruyur.

Bulud tahliikasizliyi - bulud osasli xidmatlordo vo proqramlarda istifado olunan
molumatlarin qorunmasini tomin edir.



Miidaxiloni agkar edon sistemlor (IDS) vo ya Miidaxilonin qarsisini alan
sistemlar (IPS) - pisniyyatli olmas1 ehtimal edilon kiber foaliyysti askar etmok
ticlin nazards tutulur.

Eynilosdirms vo girisin idara olunmasi (IAM) - daxili sistemlori ziyankar
obyektlordon qorumagq tigiin is¢ilorin daxil olma imkanin1 mohdudlasdirmaq vo
izlomok iiciin tosdiglomo (autentifikasiya) xidmaotlorindon istifado edir.

Sifraloma - verilonlori taninmaz hala gotirmok ti¢iin kodlasdirma prosesidir vo
cox vaxt yolda olarkon ogurlanmasinin qarsisin1 almaq mogsadilo molumat
oOtiliriilmosi zamani istifado olunur.

Antivirus / ziyankar proqrama garsi proqram hallori - malum tohliikalorin
olub-olmadigini yoxlamagq iigiin kompiiter sistemlorini skan edir. Miiasir hallor
hotta davranislarina goro avvallor molum olmayan tohliikolori do askar edo bilir.



