SCADA sistemlarinin tasviri

Dispetcer nazarati ve verilonlarin toplanmasi (SCADA) senaye
muassisalarine agagidakilari yerina yetirmaya imkan veran aparat va
program vasitaleridir:

Istehsalat proseslerini yerlorde ve ya uzag mekanlarda idare etmak

Real vaxt rejiminda verilonleri mugsahida etmak, toplamaq ve emal
etmak

insan-masin interfeysi (HMI) programi vasitssile datgiklar,
klapanlar, nasoslar, mtharriklar ve sair kimi cihazlarla birbasa
garsiligh alaga qurmaq

Hadisaleri geydiyyat jurnalina daxil etmak

SCADA sistemlari sanaye muassisalari t¢clin c¢ox vacibdir, ¢cunki onlar
somaraliliyi qoruyub saxlamaga, daha agilli qeararlar vermak Ugln
verilenleri emal etmaya va bogdayanma vaxtini azaltmaq Ucin sistemla
bagli problemlar bareds malumat vermays kbmak edirler.

Osas SCADA arxitekturasi programlasdirilabilen mantiqi kontroller (PLC) ve
ya masafeden idars edilan terminal qurgulari (RTU) ila baslayir. PLC-ler va
RTU-lar zavod masinlari, insan-masin interfeyslari, datciklar ve ¢ixis
qurgulari kimi bir sira obyektlerla alaga qurub sonra hamin obyektlardan
malumatlari SCADA programi ile komputerlera yonaldan
mikrokomputerlardir. SCADA program taminati verilanlari emal edib, paylayib
va aks etdirarak, operatorlara va digar iggilara verilonlari tahlil etmays vo
vacib gerarlar gebul etmays kémak edir.

Masalan, SCADA sistemi operatora tez xabar verir ki, mahsulun bir
hissasi sehvlarin gox oldugunu gostarir. Operator amaliyyati dayandirir
va problemin sababini misyyan etmak l¢ilin insan-masin interfeysinin



vasitasi ile SCADA sisteminin verilanlarina baxir. Operator malumatlari
nazardan kecirir ve 4-cU masinin nasaz oldugunun askar edir. SCADA
sisteminin problem barada operatora malumat vermak gabiliyyati, onu
hall etmaya va mahsulun slava itkisinin qargisini almaga kémak edir.

9sas SCADA sisteminin diagrami

HMI/SCADA sisteminin

Datgiklar PLC-lar va ya RTU-lar panelinin gériiniisii
Verilanlari PLC-ara va Yenla.nlarl SC.ADA. istismar terminalindan
ya RTU-lara gondarir sistemina daxil edir

nazarat va idaraetmsa

Ol ila daxiletma PLC-lar va ya RTU-lar HMI/SCADA sisteminin
Verilanlari PLC-lars va Verilanlari SCADA kompiiteri
ya RTU-lara géndarir sistemina daxil edir is stansiyasindan

nazarat va idarsetma

SCADA sistemlarindan kim istifada edir?

SCADA sistemlari, dovlet va 6zal sektorlardaki senaye miassisaleri va
sirkatlar tarafindan samaraliliyi idara etmak ve qoruyub saxlamaq, daha
agilh gararlarin gabul edilmasi Ggtn verilanlari paylamaq, habels
bogsdayanma vaxtinin azaldilmasina komak etmak tgln sistemls bagh
problemlar barade malumat vermak Ug¢in istifads olunur. SCADA sistemlari
tasarrufat subyektlorinin bir cox fargli névlerinds yaxsi iglayir, ¢lnki onlar



sada konfiqurasiyadan tutmus boyuk, murakkab qurgulara gadar ola biler.
SCADA sistemlari bir cox muasir senaye novlari t¢lin asasi tagkil edir:

. Enerji - Neftvegaz « Nagliyyat
. Qida ve ickiler - Elektrik enerjisi « Su va cirkab sular
. Istehsal . Tullantilarin emal . Vosair

Bugunku dunyaya baxdiginiz yerde demak olar ki, har yerda parda
arxasinda isleyan har hansi bir SCADA sistemi névu movcuddur: yerli
supermarketda soyuducu sistemlarina texniki xidmat, emal zavodunda
istehsalin ve tehllkasizliyin tamin edilmasi, ¢irkab su tamizlema
qurgusunda keyfiyyast standartlarina nail olunma va ya evds enerji
istifadanizin izlenilmasi bir nece misaldir.

Effektiv SCADA sistemlari vaxt va pula xeyli ganast eda biler. Darc
edilmis coxsayll niUmunavi hallarin tehlili “ignition” kimi muiasir SCADA
program hallinin istifadasinin faydalari ve genastlari aks etdirir.

SCADA sisteminin yaranmasi
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ABS-1n Energetika Nazirliyinin Elmi-texniki informasiya sobasi (OSTI), EImi
sOba [Dovlot domeni], vikianbari vasitasilo

SCADA sisteminin mangayini bagsa dusmak tcln senaye muassisalarinin
hall etmaya c¢alisdiglari problemlari basa dugmaliyik. SCADA konsepsiyasi
teqdim edilmazdan avval 20-ci asrin ortalarinda bir ¢ox istehsalat sahaleri,
sonaye zavodlari ve masafada yerlasan obyektlar basilan duymalerin ve
analoq tipli yigilan disklarin vasitasils al ile idare vae nazarat edan isgilorden

asilidir.

istehsalat sahaleri ve mesafade yerlogon obyektlsr genislonmays
bagladiqca, avadanliglar uzun masafslerde idare etmak Ugin haller
lazim idi. Senaye muassisalarinda har bir cihazla garsiligl alags
yaratmaq ugun insanlari uzaq yerlara gbndarmadan muayyan bir
soeviyyada nazarst tamin etmak tcln rele ve taymerlardon istifada
etmaya baslamisdirlar.

Releler ve taymerlar mahdud avtomatlasdirma funksiyasini temin etmakls
bir cox problemlari hall etsa da, miassisalar genislanmaya davam etdikca
daha ¢ox problem yaranmag@a basladi. Releleri ve taymerlari yenidan
sazlamaq, onlarin nasazaliglarini tapmagq ¢atin idi ve idareetma panellari
roflarin Gizarindaki raflarda yerlasarak ¢ox yer tuturdu. Daha semarali ve
tam avtomatlasdiriimis idareetma ve monitoring sistemi lazim idi.



Komputerlar ilk dafe 1950-ci illarin avvallerindas islanib hazirlanmigdir ve
istehsalat proseslarina nazaratin idare olunmamsi maqgsadile istifada
edilmisdir. O dovrda esas kommunal xidmatlerinds, neft ve qaz borularinda
va diger senaye bazarlarinda dispetcger idaraetmasi populyarlasmaga
bagsladi. 1960-ci illerde monitoring ugun telemetriya qurulmusdur ki, bu da
avtomatlasdiriimis rabitaye masafade yerlagon obyektlarden monitoring
aparatlarina 6lgma naticalarinin va diger malumatlarin 6tlrtlmasins imkan
verdi. "SCADA" termini 1970-ci illarin avvallarina tasadif edir ve hamin
onillikde mikroprosessorlarin ve PLC-lerin artmasi muassisalarin
avtomatlasdiriimis proseslare nazarat etmak va onlari idare etmak
imkanlarini daha da artirdi.
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SCADA sistemlarinin takamulu

SCADA sistemlarinin ilk iterasiyasi universal komputerlardan
baslanmisdir. Bu gun tanidigimiz sebakalar mévcud deyildi va har bir
SCADA sistemi mustaqil idi. Bu sistemlar indi monolitik SCADA sistemlari
adlandirilardi.

80-90-ciI illerde SCADA daha kicik komputer sistemleri, Lokal Sabaka
(LAN) texnologiyasi ve ferdi kompluter asasli insan-masin interfeysinin
program taminati sayasinds inkisaf etmays davam etdi. Tezlikle SCADA
sistemlari digar oxsar sistemlara qosula bildi. Bu sistemlards istifads
olunan LAN protokollarinin bir coxu 6zal idi, bu da saticilara malumat
ottrtlmasinin optimallasdiriimasini idare etmaya imkani verirdi. Taassuf ki,
bu sistemlar diger saticilardan alda edilen sistemlarla alaga qura bilmirdi.
Bu sistemlar paylanmis SCADA sistemlari adlanirdi.

1990-ci illarda va 2000-ci illarin avvallerinds, paylanmis sistem modelina
asaslanaraq, SCADA aciq sistem arxitekturasini va saticilara xas olmayan
rabita protokollarini tetbiq etmakls tedricen dayisiklik etdi. Sebakali SCADA
sistemi adlandirilan SCADA sistemlerinin bu iterasiyasi Ethernet kimi rabita
texnologiyalarinin Ustanliytindan faydalandi. Sabakali SCADA sistemlori
kohna SCADA sistemlari tarafindan qoyulan mahdudiyystleri azaldaraq
diger saticilardan slda edilan sistemlarin bir-biri ile slags yaratmasina imkan
verdi ve muassisalar sabakays daha ¢ox cihaz qogsmaq imkanini verdi.

SCADA sistemlari shamiyyatli dayisikliklare maruz galsa da, bir cox senaye
muassisalari tesarriifat subyekti saviyyasindan istehsalat verilanlarina ¢ixis
ile mibarizeni davam etdirdi. 1990-ci illarin sonundan 2000-ci illerin
avvelloerine gadar texnoloji bum bas verdi, ferdi hesablama ve IT



texnologiyalari suratle inkisaf etdi. Strukturlasdiriimis sordu dili (SQL)
verilenler bazasi IT verilonler bazalari tictin standart oldu, lakin SCADA
tortibatgilari tersfindsn gabul ediimadi. Bu idareetma sahsleri vo IT
sahalerinin aralanmasi ila naticelondi va zaman kecdikce SCADA
texnologiyasi kohnaldi.

onanavi SCADA sistemlarinda hale da verilonlari idara etmak ticlin 6zal
texnologiyadan istifada edilir. Tarixi verilanlarin arxivi, verilanlar
konnektoru ve ya verilanlerin digar 6tlirma vasitesi olmasindan asili
olmayaragq, bu hall nizamsiz ve olduqca bahalidir. Mtiasir SCADA
sistemlarinin magsadi on yaxs! idareetma vasitslorinden ve IT

texnologiyasindan istifade edarak bu problemi hall etmakdir.




Muasir SCADA sistemlari

Miasir SCADA sistemlari, dunyanin har yerinden zavod sahasinden real
vaxt rejiminds alda ediloen real vaxt malumatlarina ¢ixis imkanini verir.
Real vaxt rejiminde malumatlara bels ¢ixis hokumatlara, sahibkarlara ve
fiziki saxslera proseslerini necs inkisaf etdirmak barada veriloanlara
asaslanan gararlar gabul etmaya imkan verir. SCADA program teminati
olmadan ardicil asaslandiriimig gararlar tcun kifayat gadar malumat
toplamaq ¢ox ¢atin olardi ve hatta mimkin olmazd.

Hamcinin muasir SCADA sistemlarinin dizayner programlarinin
aksariyystinds stratli program tartibati (RAD) imkanlari var ki, onlar
istifadacilerin program teminatinin tertibati hagqinda genis bilikleri
olmasa bels, onlara nisbaten asanligla program hazirlamaga imkan
verir.

Mduasir IT standartlarinin ve tacriibslarin, masslen SQL va internet
asasli programlarin SCADA sistemlarinin program taminatina tatbiqi
SCADA sistemlarinin semaraliliyini, tahlikasizliyini, mahsuldarligini ve
etibarhihigini xeyli artirmigdir.

SQL verilanlar bazalarinin gucundan istifade edan SCADA sistemlarinin
program teminati SCADA sistemlarinin kbhna program teminatlarina
nisbaten boyik tstlnlukler temin edir. SQL verilanlar bazasinin SCADA
sistemi ils istifade etmayin bir bdyuk Ustlnliyl ondan ibaratdir ki, mévcud
MES ve ERP sistemlarinas inteqgrasiyani asanlasdiraraq, verilanlarin butiin
toskilatda maneasiz axmasina imkan verir.



SCADA sistemindaki tarixi verilanlar SQL verilenler bazasina da daxil
edile biler ki, bu da verilanlarin rendingqi ile verilonlerin daha asan
tohliline imkan verir.

“ignition” haqqinda malumat alda edin - yeni SCADA

ir_|san-ma§|n interfeysi (HMI) / SCADA sistemlari G¢un
“Ignition” program taminati

Inductive Automation® sirkatinin “ignition” program taminati bir cox
muassisalarin va teskilatlarin HMI / SCADA ehtiyaclari G¢un kegdiklari
sonaye avtomatlagdirilmasi Ggun program platformasidir.

“Ignition” 2010-cu ilden bu giinedak 100-den ¢ox dlkeds minlerle yerlards
qurasdiriimisdir. Guclu ve méhkam olmasi SCADA sisteminin
integratorlarina digar SCADA program hallarinden daha ucuz basa
galmakla yanasi musterilerinin telablarine cavab vermaya imkan verir.

Daha ¢ox miiessisalarin “Ignition” program teminatini segmasinin bir nege
sebabi asagida verilir:

+ “Ignition” muasir IT tacriibslerini istifade edir, bu da onu mévcud
SCADA sisteminin komponentlarina uygunlasdirir.



* Onun 6zinamaxsus lisenziyalagsdirma modeli istifadacilara
serverlarin sayina gora abuna haqqini 6demaya imkan verir. Diger
SCADA saticilar adstan har mugteriye ve ya har geydiyyat
némrasine gore ddenis alirlar, lakin “ignition” mahdudiyyaetsiz
musgtariler va geydiyyat némralari taklif edir.

. “Ignition” internetdas yerlasdirila bilar: o, bir ne¢e degige arzinde
endirile ve qurasdirila biler, musterilar ise derhal ise salina va ya
yenilana bilar

“Inductive Automation” sirkatinin stiari "Arzula, hayata kegcir" “ignition”
program taminatinin eda bilacayinin mikammal tacassiumuduir. Stbutsuz
iddialari dogru olmaq ugun ¢ox yaxsi gorunsa da, program teminatinin bir
nuamayisi onun hagigatan ds na gadar guclu oldugunu subut edir. MUmkun
olani gordukdan sonra program taminatinin SCADA ehtiyaclariniza neca
uygunlasacagini va yeni imkanlar agacagini tesavvir etmaya

baslayacaqgsiniz.

SCADA sisteminin “ignition” arxitekturasi

Verilanlar bazasi
Verilanlar bazalarindan
istanilan némraya qosul

internetdan qosulan miistarilar
istanilan yerdan mahdudiyyatsiz
sayda mustarilara ¢ixis imkani

Moarkazi server
“Ignition”
arxitekturasinin sliizu

internetdan qosulan dizaynerlar
“Ignition” sliizu

-----------------------

Mobil qurgular
Mobil qurgulara va plansetlara
simsiz ¢ixig imkani

PLC-lar weese
OPC vasitasils istanilan
PLC-ya qosul




